POLITICA DE PRIVACIDADE

O presente Aviso de Privacidade se destina a fornecer, de maneira
transparente, informacbes claras e objetivas de como se da o
tratamento dos dados e informacdes pessoais coletadas pela TERA
COMERCIO E SERVICOS LTDA., de acordo com a Lei Geral de
Protecdo de Dados - LEI N° 13.709, DE 14 DE AGOSTO DE 2018, a

seguir denominada simplesmente “LGPD”.

Neste sentido, com o objeto de ilustrar a maneira como a TERA
COMERCIO E SERVICOS LTDA. desempenha atividades de
tratamento de dados pessoais, tornamos publico o quadro resumido,

abaixo:
TERA COMERCIO E SERVICOS LTDA.
Agente de
Tratamento / _ .
nome comercial: DIDATICA DIGITAL

Controlador de Dados

CNPJ n°01.474.449/0001-54
ua do Rosario, n°1.260, Sala 13,

Centro, Resende/RJ

https://www.didaticadigital.com.br/
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Papel no

Tratamento

Controladora / Operadora

Natureza dos

dados tratados

Dados pessoais fornecidos pelo titular ou recebidos de
parceiros comerciais, para exercicio da atividade fim da
controladora.

Finalidade como

Controladora

Aprimorar a experiéncia de navegacao no site, realizar
contato com clientes em potencial, venda de produtos,
pesquisa para divulgacéo e direcionamento de
campanhas promocionais, dentre outros.

Compartilhamento

Havera compartilhamento de dados pessoais com
empresas parceiras e prestadores de servigos
externos nao executados pela Tera Comércio e

[Servigos Ltda. Poderao ser compartilhados dados com

entidades publicas, empresas provedoras de
infraestrutura de tecnologia, processos e

operacionalizacéo estritamente necessarios para o

exercicio das atividades da empresa.

Direitos do Titular

Todos aqueles previstos na LGPD, desde que néo
conflitantes com outros direitos e/ou obrigactes
legais e/ou regulatorias.

Protecédo de Dados

Implementacédo de plano de adequacéo a LGPD,
treinamento de equipe, medidas tecnolégicas e
administrativas de seguranca, dentre outros.
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A quem se aplica esse aviso de privacidade?

O presente aviso de privacidade se aplica a todos que tenham, de
alguma forma, seus dados pessoais tratados pela TERA COMERCIO
E SERVICOS LTDA, CNPJ 01.474.449/0001-54.

De acordo com o inciso X, do artigo 5°, da LGPD, tratamento de dados
pessoais consiste em:

‘toda operagéo realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso, reproducao,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificacéo,
comunicacao, transferéncia, difusdo ou extragdo.”

Quais dados pessoais utilizamos?

Para a prestacdo dos servicos de forma satisfatéria, € indispensavel a
coleta de informacdes que dizem respeito a vocé. Estas informacdes
sdo chamadas de dados pessoais, conforme previsto nos incisos | e |l
do Art. 5°. da LGPD:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
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carater religioso, filosoéfico ou politico, dado referente a saltde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

1 - Utilizamos dados pessoais de natureza cadastral, coletados e
inseridos em um sistema que possibilita a gestdo de atendimento e
solucéo as reclamacdes de clientes. Sao eles, por exemplo:

Nome completo
Telefone
E-mail

2 - Utilizamos dados pessoais de natureza cadastral, coletados e
inseridos em aplicativos pessoais de envio e recebimento de
mensagens instantaneas, que possibilita a comunicacdo entre a
empresa e seus clientes. Sao eles, por exemplo:

e Nome completo
e Telefone

3 - Utilizamos dados pessoais de natureza cadastral, coletados e
inseridos em e-mail institucional, que possibilita a comunicacdo entre a
empresa e seus clientes. S&o eles, por exemplo:

Nome completo
E-mail
Telefone

4 - Utilizamos dados pessoais de natureza cadastral, coletados e
hospedados no Banco de Dados localizado na sede dos clientes e que
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possibilita monitorar, dar suporte e supervisionar os Bancos de Dados
dos clientes. S&o eles, por exemplo:

Nome completo
Endereco

CPF

Identidade

Data de Nascimento
Filiacao
Escolaridade
Dados de Saude
Sexo

Cor

Telefone fixo
Telefone celular

5 - Utilizamos dados pessoais de natureza cadastral, coletados e
hospedados no Data Center externo e nuvem da TERA COMERCIO E
SERVICOS LTDA., que possibilita monitorar, dar suporte e
supervisionar os Bancos de Dados dos clientes. Séao eles, por
exemplo:

e Nome completo
e Endereco
e CPF
e I|dentidade
e Data de Nascimento
e Filiacéo
e Escolaridade
e Dados de Saude
e Sexo
e Cor
e Telefone fixo
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e Telefone celular
6 - Utilizamos dados pessoais de natureza cadastral, coletados e
inseridos em Servidores Fisicos, em rack, localizados na sede da
empresa, que possibilita hospedar as informacdes de clientes. Séo
eles, por exemplo:

Dados biométricos
Nome completo
Endereco

CPF

Identidade

Data de Nascimento
Filiacao
Escolaridade
Dados de Saude
Sexo

Cor

Telefone fixo
Telefone celular

7 - Utilizamos dados pessoais de natureza cadastral, coletados e
inseridos em aplicativos pessoais de envio e recebimento de
mensagens instantaneas, que possibilita a comunicacdo entre a
empresa e seus clientes. S&o eles, por exemplo:

e Nome completo
e E-mail
e Telefone

Quais as finalidades para o tratamento dos seus dados

pessoais?
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e Execucédo de Contrato e Cumprimento de obrigagdes legais e/ou
regulatérias emanadas por autoridades e/ou Orgaos
governamentais, como, por exemplo: programacéao e controle de
sistema de gestdo de salude e educacional.

e Gestdo de atendimento e solucao as solicitacdes de clientes.

e Verificar erros, realizar pesquisas e dar suporte ao cliente,
visando o aperfeicoamento de todos os sistemas.

e Monitorar e supervisionar os Bancos de Dados dos Clientes
hospedados no préprio cliente.

e Monitoria, suporte, supervisdo e administracdo dos Bancos de
Dados da Empresa e Banco de Dados de Clientes, hospedados
no Data Center da empresa.

e Comunicacédo entre a empresa e os clientes.

e Atender solicitacbes dos clientes feitas no sistema de
atendimento da TERA COMERCIO E SERVICOS LTDA.

e Notificar questdes de parte técnica.

Com quem compartilhamos seus dados pessoais?

Eventualmente, sera necessario compartilhar os seus dados pessoais
com terceiros. As seguintes situacfes envolverdo o compartilhamento

de
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° Mediante ordem judicial e/ou através de requerimento emanado
por autoridade que detenha competéncia legal para tal.

° Para o cumprimento de obrigacdes legais e/ou regulatérias
emanadas por autoridades e/ou O0rgdos governamentais, como, por
exemplo: pagamentos de taxas, tributos e demais contribuicdes legais
recolhidas ao Eréario Publico.

° Mediante seu consentimento ou com base em nosso legitimo
interesse, com prestadores de servigos externos nao executados pela
TERA COMERCIO E SERVICOS LTDA., tais como despachantes e
bancos, quando forem necesséarias para a adequada prestacdo de
Servicos.

° Poderdo ser compartilhados dados com empresas provedoras
de infraestrutura de tecnologia, processos e operacionalizacéo
estritamente necessarias para o exercicio das atividades da TERA
COMERCIO E SERVICOS LTDA., sendo certo que todas as referidas
empresas possuem contrato, incluindo clausulas de confidencialidade
e protecao de dados.

° Compartilhamento com empresas de auditoria visando a
verificacdo de informacdes necessarias para auditar questdes
financeiras e contabeis, quando forem necessarias para a adequada
prestacdo de servicos e cumprimento de obrigacdes legais.

Quais as medidas de seguranca implementadas para protecao
de seus dados pessoais?
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Os dados pessoais objeto de tratamento pela empresa Modernizagao
Informética sdo monitorados e supervisionados constantemente, e
adotamos as seguintes medidas com vistas a promover a seguranca
das informacdes:

° O presente controlador contratou projeto de adequacéo juridica
a Lei Geral de Protecao de Dados, através de celebracédo de contrato
de prestacdo de servicos juridico com Diana Rodrigues Advocacia e
Consultoria, CNPJ: 28.435.777/0001-06, com endereco na Av. Nilo
Pecanha, 50/Grupo. 206- Rio de Janeiro, RJ - CEP 20020-10, e Elcio
Reis & Advogados Associados, CNPJ: 19.139.195/0001-83, com
endereco na Rua S&o Bento, 9 - 1° andar, Rio de Janeiro, RJ - CEP:
20090-010.

° Realizado mapeamento e registro de todas as suas atividades
de tratamento de dados, nos termos do Art. 37 da LGPD.

° Realizada andlise de matriz de riscos juridicos com base na
LGPD.
° Criacao e implementacdo de plano de acao, visando a

mitigacéo de riscos juridicos com base na LGPD.

° Elaboracdo de Relatério de Impacto a Protecdo de Dados e
Privacidade, nos termos dos Arts. 5°, XVII e 38 da LGPD.

° Elaboracdo de Plano de Resposta e contingéncia em caso de
incidentes de seguranca envolvendo dados pessoais, nos termos do
Art. 50, § 2°, “g” da LGPD.

° Treinamento e orientacdo de colaboradores visando
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implementacdo de cultura pré-privacidade e, consequentemente, a
mitigacdo de riscos técnicos e juridicos com base na LGPD.

° Contratacdo de consultoria em Tecnologia e Seguranca da
Informacao.
° Todos os terminais de computadores existentes na empresa

TERA COMERCIO E SERVICOS LTDA. possuem controle de acesso
por login e senha individual.

° Todos os terminais de computadores existentes na empresa
TERA COMERCIO E SERVICOS LTDA. possuem softwares originais
e sdo constantemente atualizados.

° Todos os terminais de computadores existentes na empresa
TERA COMERCIO E SERVICOS LTDA. possuem antivirus
constantemente atualizados.

° Os servidores da TERA COMERCIO E SERVICOS LTDA. séo
protegidos por fechadura com leitor biométrico e senha individual de
acesso.

° Os servidores da TERA COMERCIO E SERVICOS LTDA. séo
gerenciados por SQL Server e é feito backup diariamente.

° Apontamento e designacéo de Encarregado pelo tratamento de
dados pessoais - DPO, conforme disposto no Art. 41 da LGPD.

° Estabelecimento de um programa de governanca em
privacidade: estabelecendo regras de governanca a fim de assegurar
a efetividade da protecdo de dados e manter atualizado o regime de
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funcionamento, os procedimentos, as normas de seguranca, OS
padrées técnicos, as obrigacbes especificas para os diversos
envolvidos no tratamento, as acdes educativas, 0S mecanismos
internos de supervisao e de mitigacdo de riscos e outros aspectos
relacionados ao uso dos dados pessoais.

° Promoveu a revisdao de todos o0s instrumentos contratuais
celebrados com terceiros onde haja transferéncia de dados pessoais,
de forma a contemplar clausulas padréo atinentes a protecdo de
dados pessoais e privacidade;

° Celebrou contratos com os agentes de tratamento de dados,
contemplando clausulas especificas para tratar de protecdo de dados
pessoais e privacidade;

° Criou Politica de Retencdo de Dados, onde estardo previstos
0s procedimentos para armazenamento e apagamento dos dados de
todos os sistemas e arquivos da empresa,;

° Adotou processos fisicos e/ou eletrdnicos para registros e
gestao apropriada das solicitacdes de titulares de dados e politicas de
tratamento.

Quais os direitos do titular de dados pessoais?

Os titulares de dados pessoais poderdo solicitar o exercicio de seus
direitos previstos na LGPD, especialmente aqueles inscritos em seu
Art. 18, tais como, por exemplo:
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° Confirmacéo da existéncia de tratamento;

° Acesso aos dados;

° Correcéo de dados incompletos, inexatos ou desatualizados;

° Anonimizacado, bloqueio ou eliminacdo de  dados
desnecessarios, excessivos ou tratados em desconformidade;

° Portabilidade de seus dados a outro fornecedor de servico ou
produto, mediante requisicao expressa pelo Titular;

° Eliminac&do dos dados tratados com consentimento do Titular;

° Obtencdo de informacBes sobre as entidades publicas ou
privadas com as quais houve compartilhamento de dados;

° Informacdo sobre a possibilidade de ndo fornecer o seu
consentimento, bem como de ser informado sobre as consequéncias,
em caso de negativa;

° Revogacéo do consentimento.

No entanto, é importante salientar que, eventualmente, alguns destes
direitos podem ter o seu exercicio limitado ou impossibilitado, em
razdo de alguma obrigacdo contratual, legal ou regulatéria
eventualmente existente e que incida sobre a relagéo juridica entre as
partes.

Qual o periodo de armazenamento das informacgdes coletadas?

Os dados pessoais, objeto de tratamento, poderdo e deverdo ser
armazenados e conservados com o0 objetivo de cumprimento de
obrigacdo legal ou regulatoria que incidam sobre a relacéo juridica
existente entre as partes.

Levamos em conta ainda, para a conservacado dos dados pessoais em
nossos bancos de dados, os prazos prescricionais para exercicio de
algum direito por parte dos titulares de dados em face do presente
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controlador, tais como, e ndo limitado a demanda por prestacdo de
contas, acao de responsabilidade civil, reparacdo de danos, dentre
outros, bem como, de direitos deste controlador em face de
contratantes ou terceiros.

Em cumprimento a Lei Geral de Protecdo de Dados Pessoais
(“LGPD”) e seus requisitos relativos a coleta, armazenamento,
recuperacdo e destruicdo de registros de dados pessoais e/ou dados
sensiveis (“Dados Pessoais”), o Controlador deve determinar que o
Encarregado pelo tratamento de dados pessoais — (“DPQ”) - realize
revisdes periddicas no banco de dados, a fim de determinar os dados
pessoais que devem ser mantidos armazenados ou eliminados com

seguranca.

Utilizac&do de cookies em nosso website.

Cookies sdo pequenos arquivos que ficam armazenados no
seu computador ou no seu dispositivo movel através do browser e que
possibilitam que vocé tenha uma experiéncia de visualizacdo mais
rapida, pratica e individualizada, entre outras coisas.

Os cookies sdo utlizados pela TERA COMERCIO E
SERVICOS LTDA. para facilitar e aprimorar a navegagcao no seu site,
entender como os visitantes interagem a fim de fornecer informacdes
sobre as areas de interesse, lembrar as escolhas feitas pelo usuario,
mostrar conteddos mais relevantes e que correspondem ao interesse
do usuario.

Apoés o usuério ser informado da utilizagdo dos cookies na
tela inicial, a TERA COMERCIO E SERVICOS LTDA. ira utilizé-los da
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forma indicada com total transparéncia e em atencdo a legislacao
aplicavel a hipotese.

Nao séo utilizados cookies que possam ser considerados
invasivos, mas ainda assim, o usuario podera retirar ou alterar a
gualquer momento o uso de cookies diretamente em seu navegador.

Como exercer os seus direitos previstos na LGPD?

Para qualquer solicitacdo referente ao exercicio de direitos previstos
na LGPD, disponibilizamos o canal de contato através deste e-mail -
dpo@didaticadigital.com.br - E fundamental e imprescindivel que no
seu e-mail haja a identificacéo inequivoca do requerente, bem como a
descricdo objetiva da sua pretensao, para que possamos responder a
sua solicitacao.

19 de setembro de 2022
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